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Рассматриваются особенности реализации политики, связан-
ной с минимизацией воздействия, в результате которого мо-
жет быть нарушено или прекращено функционирование зна-
чимого объекта критической информационной инфраструк-
туры предприятий угольной промышленности.
Ключевые слова: политика, персональная ответствен-
ность, минимизация рисков. 
Для цитирования: Степанов О.А. О политике минимиза
ции воздействия, в результате которого может быть на
рушено или прекращено функционирование значимо
го объекта критической информационной инфраструк
туры предприятий угольной промышленности // Уголь. 
2021. № 7. С. 25-26. DOI: 10.18796/0041-5790-2021-7-25-26.

ВВЕДЕНИЕ
Политика минимизации воздействия, в результате кото

рого может быть нарушено или прекращено функциони
рование значимого объекта критической информацион
ной инфраструктуры предприятий угольной промышлен
ности, должна строиться с учетом персонифицированной 
ответственности за совершение правонарушений, связан
ных с реализацией Федерального закона ФЗ «О безопасно
сти критической информационной инфраструктуры Рос
сийской Федерации» № 187 от 26.07.2017.
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 Это предполагает возложение ответственности за обе
спечение безопасности информации и системы ее обработ
ки на каждого сотрудника конкретного предприятия уголь
ной промышленности в пределах его полномочий. Исходя 
из этого, в случае любого нарушения круг виновников бу
дет четко определен и сведен к минимуму.

 При выявлении нарушений требований указанного 
выше закона контролирующий орган (ФСБ России) на 
основании локальных нормативных актов призван опре
делить должностное лицо, в чьи обязанности входит осу
ществление контроля исполнения требований закона. 
В рамках правильного делегирования полномочий ри
ски привлечения к уголовной ответственности высшего 
руководящего состава угольной отрасли могут быть су
щественно снижены. В случае же невозможности установ
ления ответственного лица (в силу неясности положений 
локального нормативного акта, наличия противоречий в 
нем, одновременного наделения одинаковыми полномо
чиями нескольких должностных лиц) бремя ответствен
ности может лечь на лицо, осуществляющее общее руко
водство организацией деятельности предприятий уголь
ной промышленности.

ПУТИ МИНИМИЗАЦИИ РИСКОВ НЕЖЕЛАТЕЛЬНЫХ
ПАРАМЕТРОВ РАЗВИТИЯ СИТУАЦИИ
Ошибки в ходе процесса управления практически неиз

бежны. Однако возможно минимизировать потери от та
ких ошибок за счет учета их специфики на этапе разработ
ки управленческого решения и на каждом этапе его испол
нения [1].

 Данное обстоятельство предполагает прежде всего вы
явление и изучение рисков, которые характерны для каж
дого вида деятельности. Оценка любого риска представ
ляет собой совокупность регулярных процедур анализа 
риска, определения возможных масштабов последствий 
проявления факторов риска и определения роли каждо
го источника в общем профиле риска, то есть строится на 

Оригинальная статья

УДК 338.97:622.33 © О.А. Степанов, 2021



26 ИЮЛЬ, 2021, “УГОЛЬ”

ЭКОНОМИКА

всестороннем анализе внешних и внутренних факторов 
риска, на составлении цепочек развития событий при дей
ствии тех или иных факторов риска. В связи с этим управ
ление риском включает в себя разработку и реализацию 
экономически обоснованных рекомендаций и мероприя
тий, направленных на уменьшение стартового уровня ри
ска до приемлемого финального уровня с учетом действу
ющей и прогнозируемой нормативной базы. Причем оцен
ка риска с позиций снижения возможного вреда должна 
предполагать не только выявление опасности нежела
тельных последствий при принятии тех или иных реше
ний, но и разработку соответствующих рекомендаций, на 
основе которых могут быть нейтрализованы вероятные 
угрозы [2, 3, 4, 5]. 

 Перспектива минимизации риска нежелательных пара
метров развития ситуации должна рассматриваться как 
упреждающая появление таких угроз, исходя из катего
рии рисков, а именно: ошибки и недостатки процессов, 
связанные с неэффективной организацией управления, 
несоответствием процедур управления масштабам дея
тельности организации и требованиям законодательства; 
риски, связанные с действиями персонала; сбои в инфор
мационных и технологических системах; риски, связанные 
с действием внешних причин (действия госорганов, пра
воохранителей, изменение законодательства, деструктив
ные действия зарубежных партнеров).

 Указанное выше нацеливает на необходимость постро
ения постоянно действующей системы предоставления 
руководству верхнего уровня угольной отрасли отчетов 
о фактах, условиях и причинах совершения выявленных 
ошибок, связанных с деятельностью предприятий и об их 
последствиях, а также о мерах, предпринятых для того, 
чтобы ошибки не забывались. В рамках осуществления та
кой деятельности целесообразно выделение специально
го канала информирования высшего руководства о том, 
сколько ошибок и условий для их рецидива исправле
но, а также о результатах реализации мер оперативно
го реагирования, направленных на локализацию факто
ров, влекущих ошибочные действия работников уголь
ных предприятий.

ЗАКЛЮЧЕНИЕ
Таким образом, с учетом требований современного зако

нодательства в области безопасности информации целесо
образно разработать и согласовать с ФСБ РФ «Концепту
альные основы политики минимизации воздействия, в ре
зультате которого может быть нарушено или прекращено 
функционирование значимого объекта критической ин
формационной инфраструктуры предприятий угольной 
промышленности». Этот документ будет являться методо
логической базой для выработки соответствующих управ
ленческих решений.
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