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Рассматривается проблема возрастающей угрозы хакеров, 
связанная с крупнейшей «утечкой» уникальных паролей в 
Интернет.
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ВВЕДЕНИЕ
Генеральный директор «Лаборатории Касперского» 

Е. Касперский прогнозирует, что число кибератак на ин-
дустриальные объекты будет возрастать из-за того, что 
профессиональные хакерские группировки стоят на гра-
ни того, чтобы перейти в индустриальную киберпреступ-
ность. Поскольку количество хакеров и уровень сложно-
сти их атак возрастают, то «как только предприятие по-
падает в Интернет, его сразу необходимо защищать» [1]. 

ГЛАВНОЙ УГРОЗОЙ ДЛЯ ИНДУСТРИАЛЬНЫХ 
ОБЪЕКТОВ  ЯВЛЯЕТСЯ ВИРУС-ВЫМОГАТЕЛЬ 
Согласно исследованию «Лаборатории Касперско-

го», хакерские группировки при применении вирусов-
шифровальщиков получают до 40% выкупа [1]. 

По оценкам Сбербанка, потери российской экономики 
от действий киберпреступников в 2020 г. могли составлять 
порядка 3,5 трлн руб. Только объем рынка продаж с краде-
ных банковских карт приблизился к 145 млрд руб. При этом 
большая часть кибератак исходила с территории России [2].

Так, в октябре 2020 г. неизвестные хакеры атаковали 
компании, занимающиеся разработкой вакцины от ко-
ронавируса в Японии. Преступники пытались украсть 
конфиденциальную информацию о разработках лекар-
ства с апреля 2020 г. [3].

5 мая 2021 г. хакерской атаке подвергся крупнейший на 
Восточном побережье США газопровод Colonial Pipeline. 
Ежедневно по трубопроводу транспортируется около 45% 
топлива, потребляемого на Восточном побережье. Опе-
ратор был вынужден заплатить хакерам выкуп в размере 
4,4 млн дол. США [4]. 

1 июня 2021 г. стало известно, что крупнейший в мире 
производитель мяса, бразильская компания JBS SA, по-
страдала от хакерских атак на свои филиалы в Австралии и 
странах Северной Америки. Эта кибератака привела к при-
остановке работы пяти крупных мясоперерабатывающих 
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заводов компании в США, которые не безосновательно за-
подозрили в кибератаке на JBS «российских хакеров» [5].

Поскольку такими «атаками занимаются криминальные 
группировки», то Россия, как и любая страна, обязана сде-
лать все необходимое, чтобы остановить и привлечь к от-
ветственности преступную организацию, которая предпри-
нимает с ее территории действия не только «в отношении 
кого-либо еще» — считает госсекретарь США Э. Блинкен [6]. 

При этом важно обратить внимание на то, что в послед-
них двух случаях со стороны хакеров не было попыток 
украсть чужие технологии либо оказать влияние на об-
щественное мнение – с помощью вирусов-вымогателей 
ими решались чисто экономические задачи. 

Угрозы подобного рода следует принимать во внима-
ние при проработке вопросов информационной защиты 
объектов угольной промышленности на территории Рос-
сии, и особенно в арктической зоне, где условия работы 
наиболее сложные. 

ЗАКЛЮЧЕНИЕ
Ранее автором уже обращалось внимание на актуаль-

ность такой проработки [7, 8, 9]. Однако в настоящее вре-
мя важно учитывать то обстоятельство, что хакеры спо-
собны активизировать атаки на индустриальные объек-
ты из-за получения в свое распоряжение необходимых 
паролей к информационным системам. 
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Так, 10 июня 2021 г. в сети была обнародована крупней-
шая в истории подборка паролей, которые ранее «утека-
ли» в Интернет после взломов данных (в текстовом фай-
ле, опубликованном на одном из хакерских форумов, со-
держалось около 8,4 млрд уникальных паролей, имеющих 
длину от шести до 20 символов). 

В связи с этим при организации соответствующих за-
щитных мероприятий на объектах угольной промышлен-
ности важно учитывать то, что хакеры могут использовать 
данную утечку для создания словаря паролей в целях осу-
ществления атак методом их распыления на огромное ко-
личество онлайн-аккаунтов [10].
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